Boas praticas de Ciberseguranca
na comunidade educativa

Agrupamento de Escolas do Restelo

ESCOLAS +
(CIBER)SEGURAS




Sinto-me (ciber)seguro?

| Sim | Ndo |

Codigos de acesso ou Passwords

Utilizo cddigos de acesso distintos para os diferentes servigos (banca on-line, correio
eletrénico, entre outros...).
Nao utilizo nomes, datas relevantes ou dados pessoais.

Os meus codigos de acesso tém mais de 7 caracteres, utilizando maitsculas e minusculas,
nimeros e/ou outros simbolos.
Altero os meus codigos de acesso periodicamente.

Nado guardo os meus codigos de acesso no computador ou noutros locais de acesso facil.

Seguranga do computador

O sistema operativo e demais programas encontram-se atualizados. O antivirus esta
instalado e atualizado.
A firewall esta instalada e a funcionar corretamente.

Na utilizagdo de servigos verifico a seguranca das ligagdes (https://).

Fago cdpias de seguranga dos principais ficheiros e documentos.

Correio Eletrénico

Estou atento ao remetente das mensagens e a veracidade da informacgao.

Verifico a existéncia de virus ou aplicagdes prejudiciais ao computador antes de abrir ou
executar os ficheiros.
Copio os links constantes da mensagem e colo-os no navegador de Internet.

Respondi sim a todas as questoes? Estou no bom caminho.
Néo respondi sim a todas as questées? Tenho de estar mais atento as boas praticas da ciberseguranca.

Autotestes
1- O que sei eu de ciberseguranca?

https://www.flexiquiz.com/SC/N/9dab752¢c-e1c6-4ald-bd74-624f7fef584c

2 - Andlisar o meu comportamento online:

https://www.flexiquiz.com/SC/N/36cce24b-f4e7-459d-8175-b9951f0d9b4f




Cuidados gerais a ter/Recomendacoes para uma utilizacao da internet
e dispositivos moveis mais segura:

Proteger dados pessoais em contexto escolar:
Utilizar dispositivos de meméria externos (pen-drive e discos externos) com o devido
cuidado (ndo perder, nao partilhar, trabalhar com dados cifrados/encriptados para o

caso de serem apanhados por outrém...)

Utilizar smartphones adequadamente (nao facilitar a outros a pass/pin de acesso,
apagar apps ndo utilizadas, ter cuidado com contactos desconhecidos, ...);

Atualizar com regularidade o software;

Utilizar antivirus atualizados (nunca mais de um por aparelho), para que ndo entrem em
conflito e tornem o dispositivo lento ou, até, inviabilizem o seu funcionamento.

Garantir a privacidade:
Nao partilhar ou divulgar a password e atualiza-la com regularidade...;
Ter consciéncia das autorizacoes dadas em cada ISP (fornecedor de acesso a internet) ...;

Evitar a exposi¢do excessiva nas redes sociais...;

Estar atento aos ataques de Engenharia social - O “conto do vigario”
virtual:

Abordagens online com vista a ludibriacéo...;
SMS ou e-mails promocionais, de Bancos ou Financas...;

SexTorsion/chantagem...;



Utilizar a Cloud com consciéncia:

A Cloud é o computador de outro...

Ponderar entre a utilizacdo da Cloud e o Armazenamento de dados local...

Direito ao esquecimento:

O que colocamos na Net pode ser utilizado por outros... e fica la para sempre..., mas
podermos agir.

A internet das coisas:

No nosso dia a dia estamos ligados a um mundo de dispositivos que estdo ligados em
rede (geolocalizacdo, exercicio fisico, dados médicos...)

Saber prevenir e agir em situacdes de Cibercrime
(https://apav.pt/cibercrime), como:

Crime ciberdependente (roubo de dados e de informagéo pessoal)...

Riscos no relacionamento online - ciberstalking: assédio, furto de identidade, ameagas,
contactos de natureza sexual indesejados...

Burlas online...
Abuso sexual de criangas online...
Discursos de édio online...

Ciberbullying...



Cibercrime?

Como prevenir e como agir?

Na pagina da APAV (Associagdo Portuguesa
de Apoio a Vitima) encontra respostas
interessantes.

No telemével, aceda com este QR-Code

Ciberbullying/Bullying?

Linha de apoio a denuncia de situacoes de
bullying/ciberbulling:

E-mail, com garantias de confidencialidade, para que os elementos da
comunidade escolar possam comunicar/denunciar situagées de
bullying ou Ciberblullying de que estejam a ser vitimas ou outas
situacoes conhecidas:

2NNNNN?M??@aerestelo.pt

Mais sobre Ciberbullying e como
ajudar as vitimas em:

https://www.cgd.pt/Site/Saldo-Positivo/formacao-
e-tecnologia/Pages/cyberbulling-ajudar-
vitimas.aspx

Nesta pdagina, é possivel encontrar informagao util,
como por exemplo, os “Possiveis sinais de
cyberbullying a que devemos estar atentos”.




Possiveis sinais de cyberbullying a que devemos
estar atentos:
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Mostrar algum sinal de perturbacdo durante ou apés o uso dos telemével,
computador ou tablet

Deixar de usar ou evitar discussoes sobre estes dispositivos
Esconder ao maximo a sua vida digital

Isolar-se e evitar a familia, dos amigos e suas atividades habituais
Nao querer ir a escola ou participar em atividades de grupo
Baixar o rendimento escolar

Mostrar-se zangado e descontrolado em casa

Ter mudancas de humor, comportamento, sono ou apetite

Mostrar-se nervoso e ansioso sempre que recebe uma mensagem

Adaptado de CGD, O que é o cyberbullying e como ajudar as vitimas?; em linha: https://www.cgd.pt/Site/Saldo-Positivo/formacao-e-
tecnologia/Pages/cyberbulling-ajudar-vitimas.aspx, novembro de 2022




Seguranet: https://www.seguranet.pt

Comissdo Nacional de Ciberseguranca: https://www.cncs.gov.pt

Centro de Internet Segura: https://www.internetsegura.pt

Cuidados e Boas Prdticas - Portal do DPO - Encarregado de Protec¢do de

Dados:
https://www.portaldodpo.pt/blog/service/boas-praticas/

Comisséo Nacional Centro de Internet Cuiddos e Boas
Segurant de Ciberseguranca Segura Praticas
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A seguranca come¢a nos
atos quotidianos...

- Proteger passwords

- Ficheiros encriptados

- Controlo de Cookies
- Cuidados na navegacédo online

- (..r)

Ciberseguranca Kids
Recursos Seguranet:

https://www.seguranet.pt/
pt/recursos

e-Book - Guia para uma internet
segura:

https://www.seguranet.pt/pt/
noticias/ebook-guia-para-uma-
internet-segura




